PROGRAMA DEL CURSO “SISTEMA DE GESTION DE LA CIBERSEGURIDAD (SGSI)
BAJO EL ESTANDAR ISO 27.001”

1.- Descripcion del curso

La creciente dependencia de la tecnologia en todos los ambitos de la vida cotidiana ha
hecho que la ciberseguridad se convierta en una prioridad para las organizaciones de
todos los tamanos. En este contexto, el Sistema de Gestion de la Ciberseguridad
(SGSI) bajo el estandarISO 27.001 se presenta como una solucién robusta para
proteger los activos de informacion y garantizar la confidencialidad, integridad y
disponibilidad de los datos.

Descripciéon del SGSI bajo el estandar ISO 27.001

ELSGSI es un enfoque sistematico para gestionary proteger la informacion sensible de
una organizacién. La norma ISO 27.001 establece los requisitos y directrices para
establecer, implementar, mantener y mejorar continuamente un SGSI. Esta norma
internacional es reconocida globalmente y proporciona un marco que ayuda a las
organizaciones a gestionar sus riesgos de ciberseguridad de manera efectiva.

Principales Componentes del SGSI

ELSGSI incluye varios componentes clave, tales como:

e Politica de Ciberseguridad: Define la direccion y el propésito del SGSI,
estableciendo un marco para la gestién de la seguridad de la informacién.

o Evaluacion de Riesgos: Este proceso implica identificar, analizar y evaluar los
riesgos asociados con lainformacion y los sistemas de la organizacion.

e Controles de Seguridad: Se implementan controles para mitigar los riesgos
identificados. Estos pueden incluir medidas técnicas, administrativas y fisicas.

e Monitoreo y Revisidon: Se establecen mecanismos para el seguimiento
continuo de la eficacia del SGSl y la revision periddica de su desempeno.

2.- Objetivos del Aprendizaje

El objetivo principal del aprendizaje sobre el SGSI bajo el estandar ISO 27.001 es
proporcionar a los participantes una comprension clara de coémo implementar un
sistema efectivo de gestion de ciberseguridad. Al finalizar el curso, los participantes
deberian ser capaces de:



2.1 Comprender los principios y requisitos de la norma ISO 27.001
2.2 ldentificar y evaluar los riesgos cibernéticos en su organizacioén
2.3 Disefary aplicar controles de seguridad adecuados

2.4 Implementar un ciclo de mejora continua para el SGSI

3.- Metodologia

La metodologia utilizada para la ensenanza del SGSI bajo ISO 27.001 se basa en un
enfoque practico y participativo. Los participantes se involucran en actividades
tedricas y practicas que les permiten aplicar los conceptos aprendidos a casos reales.
La metodologia incluye:

1. Clases Teoricas: Se imparten conceptos fundamentales sobre ciberseguridad
y lanorma ISO 27.001.

2. Estudios de Caso: Se analizan ejemplos reales de implementaciones de SGSI
en diferentes organizaciones.

3. Talleres Practicos: Los participantes trabajan en grupos para desarrollar un
SGSIl adaptado a su contexto especifico.

4. Simulaciones: Se realizan ejercicios de simulacion para evaluar la respuesta
ante incidentes de ciberseguridad.

4.- Duracion

Elcurso sobre el SGSI bajo el estandar ISO 27.001 tiene una duracién total de 40 horas,
distribuidas en sesiones de 5 dias. Cada dia se dedicaran 8 horas a la ensefianza y la
practica de los conceptos clave del SGSI. Esta estructura permite a los participantes
asimilar la informacién de manera efectiva y aplicar lo aprendido en un entorno
colaborativo.



5.- Médulos del Curso

El curso esta dividido en varios moédulos que cubren todos los aspectos importantes
del SGSI bajo ISO 27.001. A continuacién se detallan los médulos:

Médulo 1: Introduccién a la Ciberseguridad y la ISO 27.001
e Conceptos basicos de ciberseguridad.
e Historiay evolucién de la norma ISO 27.001.
e Importancia de la ciberseguridad en el contexto actual.
Médulo 2: Establecimiento del SGSI
e Definicion de la politica de seguridad de la informacion.
e Identificacion de los interesados y sus expectativas.
e Alcancey limites del SGSI.
Moédulo 3: Evaluacidon de Riesgos
e Métodosytécnicas de evaluacion de riesgos.
e Anaélisis de impacto en el negocio (BIA).
e Identificaciony tratamiento de riesgos.
Madulo 4: Implementacion de Controles de Seguridad
o Tipos de controles de seguridad (preventivos, detectivos y correctivos).
e Implementacién de controles técnicos y administrativos.
e Formaciény concienciacion del personal.
Moédulo 5: Monitoreo y Revision del SGSI
o Establecimiento de indicadores de rendimiento.
e Auditoriay revision del SGSI.
e Mejora continuay gestidon de cambios.
Moédulo 6: Preparacion para la Certificacion
e Proceso de certificacion ISO 27.001.
e Documentacion requerida para la auditoria.

e Consejos para superar la certificacion.



6.- Modalidad

Elcurso se ofrecera en modalidad presencialy virtual, permitiendo a los participantes
elegir la opcién que mejor se adapte a sus necesidades.

e Modalidad Presencial: Se llevara a cabo en un aula equipada con tecnologia
adecuada para facilitar la ensefanza y el aprendizaje. Los participantes podran
interactuar directamente con los instructores y entre si.

e Modalidad Virtual: Se impartira a través de una plataforma de aprendizaje en
linea, donde los participantes podran acceder a materiales de estudio,
participar en foros de discusiény realizar actividades practicas desde cualquier
lugar.

7.- Conclusion

El Sistema de Gestion de la Ciberseguridad bajo el estandar ISO 27.001 es esencial
para cualquier organizacion que busque proteger sus activos de informaciény cumplir
con las normativas de seguridad. A través de una formacion adecuada y la
implementacién de un SGSI, las organizaciones pueden no solo protegerse contra
amenazas cibernéticas, sino también mejorar su reputaciéon y confianza entre sus
clientes y socios.



